
ENGAGEMENT BILATERAL AU RESPECT DU RGPD
ENTRE 
[*], dont le siège social est établi à [*], enregistrée à la Banque Carrefour des Entreprises sous le numéro [*], représentée par [*], gérant, architecte
Ou
M./Mme [*], architecte, établi à [*]

Ci-après, l’« architecte » 
ET 

[*], dont le siège social est établi à [*], enregistrée à la Banque Carrefour des Entreprises sous le numéro [*], représentée par [*], gérant

Ci-après, l’ « entrepreneur »
L’architecte et l’entrepreneur sont collectivement désignés ci-après les « Parties » et individuellement une « Partie » 

Article 1. Objet

Les présentes clauses ont pour objet de définir les conditions dans lesquelles les Parties peuvent être amenées à procéder à des traitements de données personnelles dans le cadre d’un projet réalisé à la demande et sur instructions d’un maître de l’ouvrage commun (ci-après le « Projet »).

Dans ce cadre, les Parties s’engagent à respecter la réglementation en vigueur applicable au traitement de données à caractère personnel et, en particulier, le règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 (ci-après le « RGPD »).

Article 2. Description des traitements dans le cadre du Projet 

Les Parties sont autorisées à s’échanger et traiter des données à caractère personnel, pouvant concerner, sans que cette énumération ne soit exhaustive, leurs préposés, le(s) maître(s) de l’ouvrage, leurs propres prestataires et sous-traitants, nécessaires pour fournir les services et prestations nécessaires à la bonne réalisation du Projet.
Article 3. Durée de l’engagement
Le présent engagement entre en vigueur à compter de [Date] et restera en vigueur aussi longtemps que les parties sont amenées à collaborer dans le cadre de la réalisation du Projet.
Article 4. Obligations des Parties
L’entrepreneur s'engage à :

· traiter les données uniquement pour la ou les seule(s) finalité(s) nécessaires à la réalisation du Projet ;
· traiter les données conformément aux instructions documentées de l’architecte. Si l’entrepreneur considère qu’une instruction constitue une violation du RGPD ou de toute autre disposition légale relative à la protection des données, il en informe immédiatement l’architecte. En outre, si l’entrepreneur est tenu de procéder à un transfert de données vers un pays tiers ou à une organisation internationale, en vertu d’une obligation légale à laquelle il est soumis, il doit informer l’architecte de cette obligation juridique avant le traitement, sauf si le droit concerné interdit une telle information pour des motifs importants d'intérêt public ;
· garantir la confidentialité des données à caractère personnel traitées dans le cadre du Projet ;
· veiller à ce que les personnes autorisées à traiter les données à caractère personnel pour son compte :

· s’engagent à respecter la confidentialité ou soient soumises à une obligation légale appropriée de confidentialité ;
· reçoivent la formation nécessaire en matière de protection des données à caractère personnel ;
· prendre en compte, s’agissant de ses outils, produits, applications ou services, les principes de protection des données et de protection des données par défaut.
Article 5. Sous-traitance ultérieure 
L’entrepreneur peut transférer les données personnelles concernées à un tiers (ci-après «l’intervenant ultérieur ») pour mener des activités de traitement spécifiques. L’architecte dispose de la faculté d’obtenir l’identité desdits intervenants ultérieurs. Cette information doit indiquer clairement les activités de traitement déléguées, l’identité et les coordonnées de l’intervenant ultérieur et les dates du contrat conclu. L’architecte dispose par la suite d’un délai minimum de 8 jours à compter de la date de réception de cette information pour présenter ses objections quant aux traitements des données personnelles transférées à l’entrepreneur, sauf si ce dernier a obtenu lesdites données d’une manière alternative et conforme au RGPD.
L’intervenant ultérieur est tenu de respecter les obligations du présent engagement. Il appartient à l’entrepreneur de s’assurer que l’intervenant ultérieur présente les mêmes garanties suffisantes quant à la mise en œuvre de mesures techniques et organisationnelles appropriées de manière telle que le traitement réponde aux exigences du RGPD. Si l’intervenant ultérieur ne remplit pas ses obligations en matière de protection des données, l’entrepreneur demeure pleinement responsable devant l’architecte de l’exécution par l’intervenant ultérieur de ses obligations.

Article 6. Droit d’information des personnes concernées
L’architecte est chargé de l’information aux personnes concernées par les opérations de traitement au moment de la collecte des données.
Néanmoins, si l’entrepreneur est amené à conclure une relation contractuelle directe avec les personnes concernées par le traitement des données, tel que le maître de l’ouvrage, il sera seul responsable de l’exécution conforme des dispositions légales à l’égard desdites personnes concernées.
Article 7. Exercice des droits des personnes

Dans la mesure du possible, l’entrepreneur doit aider l’architecte à s’acquitter de son obligation de donner suite aux demandes d’exercice des droits des personnes concernées : droit d’accès, de rectification, d’effacement et d’opposition, droit à la limitation du traitement, droit à la portabilité des données, droit de ne pas faire l’objet d’une décision individuelle automatisée (y compris le profilage).

Article 8. Notification des violations de données à caractère personnel

L’entrepreneur notifie à l’architecte toute violation de données à caractère personnel dans un délai maximum de 24 heures après en avoir pris connaissance. Cette notification est accompagnée de toute documentation utile afin de permettre à l’architecte, si nécessaire, de notifier cette violation à l’autorité de contrôle compétente.

Après accord de l’architecte, l’entrepreneur notifie à l’autorité de contrôle compétente, en l’espèce l’Autorité de protection des données, au nom et pour le compte de l’architecte, les violations de données à caractère personnel dans les meilleurs délais et, si possible, 72 heures au plus tard après en avoir pris connaissance, à moins que la violation en question ne soit pas susceptible d’engendrer un risque pour les droits et libertés des personnes physiques.

La notification contient au moins :

· la description de la nature de la violation de données à caractère personnel y compris, si possible, les catégories et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre approximatif d'enregistrements de données à caractère personnel concernés ;

· le cas échéant, le nom et les coordonnées du délégué à la protection des données ou d'un autre point de contact auprès duquel des informations supplémentaires peuvent être obtenues ;

· la description des conséquences probables de la violation de données à caractère personnel ;

· la description des mesures prises ou que le responsable du traitement propose de prendre pour remédier à la violation de données à caractère personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives.

Si, et dans la mesure où il n’est pas possible de fournir toutes ces informations en même temps, les informations peuvent être communiquées de manière échelonnée sans retard indu.

Après accord de l’architecte, l’entrepreneur communique, au nom et pour le compte de l’architecte, la violation de données à caractère personnel à la personne concernée dans les meilleurs délais, lorsque cette violation est susceptible d'engendrer un risque élevé pour les droits et libertés d'une personne physique.

La communication à la personne concernée décrit, en des termes clairs et simples, la nature de la violation de données à caractère personnel et contient au moins :
· la description de la nature de la violation de données à caractère personnel y compris, si possible, les catégories et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre approximatif d'enregistrements de données à caractère personnel concernés ;

· le nom et les coordonnées du délégué à la protection des données ou d'un autre point de contact auprès duquel des informations supplémentaires peuvent être obtenues ;

· la description des conséquences probables de la violation de données à caractère personnel ;

· la description des mesures prises ou que le responsable du traitement propose de prendre pour remédier à la violation de données à caractère personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives.
Article 9. Mesures de sécurité

L’entrepreneur s’engage à mettre en œuvre les mesures de sécurité prévues d’usage en matière de protection de données.
Article 10. Sort des données

Au terme du Projet, l’entrepreneur s’engage à :

· détruire toutes les données à caractère personnel ou

· à renvoyer toutes les données à caractère personnel à l’architecte ou

· à renvoyer les données à caractère personnel au tiers désigné par l’architecte.
Le renvoi doit s’accompagner de la destruction de toutes les copies existantes dans les systèmes d’information de l’entrepreneur qui doit pouvoir justifier par écrit de la destruction.

Article 11. Délégué à la protection des données

L’entrepreneur communique à l’architecte le nom et les coordonnées de son délégué à la protection des données, s’il en a désigné un conformément à l’article 37 du RGPD.
Article 12. Documentation

L’entrepreneur met à la disposition de l’architecte la documentation nécessaire pour démontrer le respect de toutes ses obligations.

Article 13. Obligations de l’architecte vis-à-vis de l’entrepreneur
L’architecte s’engage à :

· documenter par écrit toute instruction concernant le traitement des données par l’entrepreneur ;
· veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues par le RGPD de la part de l’entrepreneur ;
Fait à [*], le [*] en deux exemplaires

	Pour l’architecte
[identité du signataire]
[fonction]
__________________________________
	Pour l’entrepreneur
[identité du signataire]

[Fonction]
__________________________________
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